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DISPONIBILIDAD DE
SERVICIOS MÉDICOS

H o s p i t a l  C l í n i c

d e  B a r c e l o n a
M a r z o  2 0 2 3

Paralizó 150

intervenciones durante

varios días.

Anulación de + 3000

visitas.

Sin acceso al historial de

pacientes.

Rescate 4,5 millones de

dólares.

Exposición de datos

sensibles. 

Multas regulatorias

elevadas.

E n  e l  m u n d o  a c t u a l ,  e l  s e c t o r  d e  l a  s a l u d  s e  h a  v u e l t o  m á s  d e p e n d i e n t e  d e  l a
t e c n o l o g í a  p a r a  b r i n d a r  a t e n c i ó n  m é d i c a  d e  c a l i d a d  y  e f i c i e n c i a .  S i n  e m b a r g o ,
e s t a  c r e c i e n t e  i n t e r c o n e x i ó n  t a m b i é n  h a  a u m e n t a d o  l a  e x p o s i c i ó n  a  a m e n a z a s
c i b e r n é t i c a s ,  c r e c i e n d o  u n  6 5 0 %  l o s  a t a q u e s  a  e s t e  s e c t o r  d u r a n t e  e l  ú l t i m o
a ñ o ,  l o  q u e  s u b r a y a  l a  n e c e s i d a d  u r g e n t e  d e  u n a  s ó l i d a  i n f r a e s t r u c t u r a  d e
c i b e r s e g u r i d a d .  

L o s  d a t o s  m é d i c o s ,  f i n a n c i e r o s  y  p e r s o n a l e s  a l m a c e n a d o s  e n

l o s  s i s t e m a s  d e  s a l u d  s o n  v a l i o s o s  p a r a  l o s  c i b e r d e l i n c u e n t e s .

U n a  v i o l a c i ó n  d e  s e g u r i d a d  p o d r í a  l l e v a r  a l  r o b o  d e  i d e n t i d a d ,

f r a u d e  f i n a n c i e r o  y  u n  d a ñ o  i r r e p a r a b l e  a  l a  r e p u t a c i ó n  d e l

p a c i e n t e  y  d e l  h o s p i t a l .

L A  I M P O R T A N C I A  D E
L A  C I B E R S E G U R I D A D

E N  E L  S E C T O R  S A L U D

L o s  a t a q u e s  c i b e r n é t i c o s

p u e d e n  i n t e r r u m p i r  l a

p r e s t a c i ó n  d e  s e r v i c i o s  m é d i c o s

v i t a l e s ,  p o n i e n d o  e n  p e l i g r o  l a

s a l u d  y  l a  v i d a  d e  l o s  p a c i e n t e s .

L o s  s i s t e m a s  d e  r e g i s t r o  m é d i c o

e l e c t r ó n i c o s  y  l a s

i n f r a e s t r u c t u r a s  c r í t i c a s  d e

h o s p i t a l e s  s o n  o b j e t i v o s

a t r a c t i v o s  p a r a  l o s  a t a c a n t e s .

L a  a l t e r a c i ó n  m a l i c i o s a  d e  l o s

r e g i s t r o s  m é d i c o s  e l e c t r ó n i c o s

o  l o s  r e s u l t a d o s  d e  l a s  p r u e b a s

p o d r í a  c o n d u c i r  a  d e c i s i o n e s

m é d i c a s  i n c o r r e c t a s  y

t r a t a m i e n t o s  i n a p r o p i a d o s ,

p o n i e n d o  e n  p e l i g r o  l a  s a l u d

d e  l o s  p a c i e n t e s .

E l  s e c t o r  s a l u d  a l m a c e n a  u n a  g r a n  c a n t i d a d  d e  d a t o s  c o n f i d e n c i a l e s  d e
p a c i e n t e s  y  r e a l i z a  o p e r a c i o n e s  c r í t i c a s  p a r a  s a l v a r  v i d a s .  L a  i n t e r c o n e x i ó n  d e
s i s t e m a s ,  l a  t e l e m e d i c i n a  y  e l  a l m a c e n a m i e n t o  d e  d a t o s  e n  l a  n u b e  h a n
b r i n d a d o  i n n u m e r a b l e s  b e n e f i c i o s ,  p e r o  t a m b i é n  h a n  c r e a d o  o p o r t u n i d a d e s
p a r a  a t a q u e s  c i b e r n é t i c o s  d e v a s t a d o r e s .  

E s t e  w h i t e p a p e r  o f r e c e  r e c o m e n d a c i o n e s  c l a v e  p a r a  f o r t a l e c e r  c o n  D o t l a k e  l a
p r o t e c c i ó n  d e  l o s  s i s t e m a s  d e  s a l u d .

PROTECCIÓN DE
DATOS SENSIBLES

INTEGRIDAD DE LOS
DATOS

Para ayudarte monitorizar y prevenir dichos ataques incluso antes de que puedan suponer una
amenaza real aparece Dotlake CTI (Cyber Threat API), una solución que se encarga de recopilar
información de forma automatizada de la deep web, darknets, ransomsites y foros cibercriminales
más importantes del mercado para que puedas consumirla de forma rápida y segura.  



L a  c i b e r s e g u r i d a d  e n  e l  s e c t o r  s a l u d  e s  e s e n c i a l  p a r a  p r o t e g e r  d a t o s  s e n s i b l e s ,

g a r a n t i z a r  l a  d i s p o n i b i l i d a d  d e  s e r v i c i o s  m é d i c o s  y  p r e s e r v a r  l a  i n t e g r i d a d  d e  l a

a t e n c i ó n  a l  p a c i e n t e .  L o s  r e c i e n t e s  a t a q u e s  c i b e r n é t i c o s  h a n  d e m o s t r a d o  l a s

c o n s e c u e n c i a s  d e v a s t a d o r a s  d e  l a  n e g l i g e n c i a  e n  l a  s e g u r i d a d  c i b e r n é t i c a .  A l

a b o r d a r  e s t o s  d e s a f í o s  c o n  m e d i d a s  p r e v e n t i v a s  s ó l i d a s  o f r e c i d a s  p o r  D o t l a k e  C T I ,

e l  s e c t o r  s a l u d  p u e d e  c o n t i n u a r  b r i n d a n d o  a t e n c i ó n  s e g u r a  y  e f i c i e n t e  e n  u n

e n t o r n o  d i g i t a l  c a d a  v e z  m á s  c o m p l e j o .  

CONCLUSIÓN

Y  n o  s o l o  e s o . . .  

C o n  D o t l a k e  a d e m á s  p o d r á s  e s t a r  i n f o r m a d o  d e  c u a l e s  s o n  l a s  ú l t i m a s  t á c t i c a s ,
t é c n i c a s  y  p r o c e d i m i e n t o s  ( T T P s )  q u e  e s t á n  u t i l i z a n d o  l o s  c i b e r d e l i n c u e n t e s .  P o r
e j e m p l o ,  p o d r á s  m o n i t o r i z a r  a n t e  q u e  v u l n e r a b i l i d a d e s  s e  e s t á n  e n f r e n t a n d o
e m p r e s a s  d e  t u  s e c t o r  y  a s í  a s e g u r a r t e  d e  q u e  e s t á s  a c t u a l i z a d o  y  c u b i e r t o  f r e n t e
a  l a s  a m e n a z a s  q u e  e s t á n  e n  c o n s t a n t e  e v o l u c i ó n .  

M e d i a n t e   l a  v i g i l a n c i a  d i g i t a l  d e  t u s  a c t i v o s ,  p o d r á s  t e n e r  c o n t r o l  s o b r e  t o d o s
e l l o s  e  i n c l u s o  d e  t u s  p r o v e e d o r e s  p a r a  a s í  n o  s u f r i r  n i n g u n a  b r e c h a  e n  t u  c a d e n a
d e  s u m i n i s t r o .  

A d e m á s  t e  p e r m i t i r á  m a n t e n e r t e  a l e r t a ,  s i  e m p r e s a s  d e  t u  m i s m o  s e c t o r  e s t á n
s i e n d o  a t a c a d a s  " T h r e a t  H u n t i n g " ,  y  a s í  p o d e r  d e t e c t a r  a  t i e m p o  q u e  c u a l q u i e r
v u l n e r a b i l i d a d  q u e  h a y a n  s u f r i d o  o t r o s  n o  p u e d a  a f e c t a r  a  t u  c o m p a ñ í a .

¿ Q u é  t e  o f r e c e  D o t l a k e  C T I ?

D e t e c t a r  m e n c i o n e s  e n  t i e m p o  r e a l  e n  l a  e t a p a  m á s  t e m p r a n a  d e  l a  c a d e n a  d e
s u m i n i s t r o ,  p r o p o r c i o n a n d o  u n a  r i c a  v i s i ó n  c o n t e x t u a l  y  g r a v e d a d  d e  c a d a
a m e n a z a .

R e c i b i r  a l e r t a s  t e m p r a n a s  r e l a c i o n a d a s  l o s  a c t i v o s ,  p r o d u c t o s ,  c r e d e n c i a l e s  d e
t u  e m p r e s a ,  a s í  c o m o  m e n c i o n e s  a  t u  m a r c a .

A c c e s o  a  u n  p o r t a l  d o n d e  p o d e r  i n v e s t i g a r  e n  p r o f u n d i d a d  e l  n i v e l  r i e s g o  d e  t u
e m p r e s a .  


